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0. 摘要
这篇⽂章对加密货币托管和私钥管理⽅式进⾏了深⼊的⽐较和分析，对理解和选择加密货币托管和私钥管理⽅式有实质

性帮助。⾸先，介绍了传统⾦融托管和加密货币托管的对⽐，揭⽰了加密货币托管的必要性和⽅式。⽂章给出了选择托

管机构的标准，分析了不同托管⽅案的优劣。在私钥管理部分，冷钱包、热钱包、暖钱包，软钱包和硬件钱包得到了详

细解读，作者提供了选择私钥管理⽅案的建议。⽂章后半部分，从⾏业实践⾓度出发，分析了冷热钱包供应商和⼤型加

密货币托管机构，评估了加密货币托管软件。
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1. 认识加密货币托管

1.1 传统⾦融托管
基⾦托管机构

许多国家对涉及较⼤⾦额的⾦融活动强制要求⾦融机构将资⾦托管给第三⽅。投资者购买的基⾦由专业的基⾦管理公司

进⾏投资，但为了保障投资者利益，资⾦必须存放在第三⽅托管机构。以美国为例，SEC规定，持有超过15万美元的⾦
融机构必须委托托管机构管理资⾦。因此，在传统主流⾦融环境中，托管机构的成熟与良好信誉是⼤规模投资的必要条

件。

证券托管机构

在传统证券市场中，交易撮合和证券托管是由不同机构负责的。⽬前，许多国家的证券交易由证券公司进⾏，⽽证券托

管则由托管机构负责。由于实物证券的保管和交收对投资者来说意味着⾼成本和⻛险，中央证券存托机构将实物证券⾮

实物化和⾮流动化。发⾏海外存托凭证也需要依赖证券托管机构，存托机构持有证券并委托托管机构托管才能发⾏存托

凭证。

托管机构提供的服务

托管机构提供四种服务:

1. 保管和记录服务：托管机构保存并记录委托⼈的资产⾦额或证券持有量，并定期提供审计报告。

2. 资产服务：托管机构提供有关委托资产的收⼊管理、税务处理和证券评估等服务。

3. 事务处理和清算：托管机构根据基⾦管理⼈的指⽰，通过中⼼化机构进⾏交易结算。

4. 资产附加服务：部分托管机构协助委托⼈进⾏流动性配置，包括证券借贷等服务。托管机构还可以协助委托资产的
外汇兑换和提供其他⽂书服务。

加密货币托管⾏业⽬前主要提供安全保管服务。

传统证券市场和加密货币市场的交易和结算过程存在明显差异。通常情况下，传统证券市场的交易包括三个步骤：步骤

⼀，基⾦管理⼈通过经纪商发起交易；步骤⼆，基⾦管理⼈与托管机构协商交易细节，并通过中央清算系统进⾏交易结

算；步骤三，券款兑付。在传统证券市场交易中，托管⽅是必需的。

然⽽，在加密货币交易中，并⾮所有交易都需要托管⽅。链上加密货币的转移实时发⽣在交易时，并不需要中⼼化机构

进⾏托管和结算。⽽链下交易实际上由交易所负责托管。

1.2 加密货币托管

3. ⾏业
3.1 冷热钱包的供应商
3.2 加密货币托管机构
3.3 加密货币托管软件 
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加密货币托管是保护数字资产（即加密货币）的安全存储过程，以防⽌丢失或被盗。加密货币托管提供安全的存储设

施，并收取⼀定的费⽤提供服务。

加密货币托管的⽬标是私钥，它是数字资产存储在加密钱包中的所有权证明。控制私钥意味着对相应的加密货币拥有"保
管权"，因此加密货币托管的主要⽬的是保护这些私钥。

以下是详细介绍：

要理解加密货币⾃我托管的细节和优势，⾸先需要了解"托管"和"存储"之间的区别。虽然不太
准确，但可以将加密货币的存储视为区块链⽹络，这是资产实际存在的地⽅。拥有访问这些

资产的权利的⼈被称为"保管权"的持有⼈。要解释托管，⾸先要了解加密资产的铸造（或新创
建）⽅式。 
当资产被铸造时，根据⽹络或智能合约规则将其分配到加密地址（⽐特币矿⼯或以太坊验证

者通过维护⽹络获得的"奖励"）。⼀旦铸造完成，就不可能存在"⽆⼈认领"的资产（即未与加
密地址相关联的资产）。 
每个加密地址都有⼀个关联的私钥，该私钥授予对该地址中存储的资产的控制权。控制私钥

的⼈被认为对资产具有"保管权"（因此有"不是你的私钥，不是你的加密货币"的说法）。加密
钱包实际上并不"存储"加密资产（它们存在于各⾃的区块链上）；钱包存储您的私钥。要通过
加密钱包界⾯管理加密地址中的资产，需要让钱包访问您的私钥（通常通过导⼊助记词）。

因此，重要的是将助记词输⼊安全可信的⾃托管钱包提供商（例如 Brave 钱包）。

1.3 需要被托管的原因
加密货币托管服务的需求主要基于安全性和监管合规两个主要原因。

加密货币托管服务的⽬的是保护投资者的加密货币免受⽹络攻击、⿊客、⼈为错误和内部欺诈的⻛险，并满⾜监管要

求，使机构投资者能够安全参与加密市场，并克服技术挑战，提供⽀持其他⾦融服务的可能性。

安全性⽅⾯： 在加密货币交易中，私钥扮演着关键⾓⾊，它是进⾏交易或访问加密资产的重要要素。私钥通常是复杂的
字⺟数字组合，难以记忆，同时也⾯临被盗或被⿊客攻击的⻛险。过去，⼈们尝试通过使⽤在线钱包来解决这个问题，

但在线钱包容易受到⿊客攻击。另⼀种解决⽅案是将私钥离线存储在纸质或与互联⽹断开连接的硬件上，但如果丢失了

这些实物，将⽆法恢复加密货币的资产。对于个⼈持有⽐特币的⽤户⽽⾔，私钥丢失是⼀种⻛险，但对于机构投资者⽽

⾔，这种⻛险更加严重。因此，机构投资者会⾮常努⼒地防⽌此类情况发⽣，这就是加密货币托管服务需求的⾸要原

因。

监管合规⽅⾯： 根据《多德-弗兰克法案》，持有价值超过150万美元的客户资产的机构投资者必须将其托管在"合格托
管⼈"处。合格托管⼈包括银⾏、储蓄协会、注册经纪商、期货商和外国⾦融机构等。然⽽，在加密货币⽣态系统中，传
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统银⾏很少提供托管服务。因此，为了满⾜监管要求，机构投资者需要寻找专门的加密货币托管服务。

1.4 托管⽅案
1. ⾃我托管： ⾃⼰保管私钥，也称为⾮托管⽅案。⽤户需具备⾼度的安全意识和技术能⼒，确保私钥的安全存储、备
份和恢复。

2. 交易所托管： 在交易所提供或分配的钱包中存储⽤户的加密货币。然⽽，这种⽅式存在⼀定的⻛险，交易所可能受
到⿊客攻击或存在不良⾏为。

3. 银⾏托管： ⼀些传统银⾏和⾦融机构开始提供加密货币托管服务。这种⽅式通常提供较⾼的安全性，但可能有最低
存款等要求。

4. 第三⽅托管： 专门的加密货币托管服务提供商提供安全存储、保险、合规性和其他增值服务。

5. 多签名托管： 多签名托管需要多个私钥才能进⾏交易，提⾼了安全性，防⽌单⼀私钥被盗导致交易⻛险。可以由⽤
户⾃⾏管理或由第三⽅服务提供。

6. 硬件钱包托管： 使⽤硬件钱包作为物理设备来存储私钥，提供⽐软件钱包更⾼的安全性。⽤户可以⾃⾏保管硬件钱
包，或委托第三⽅保管。

对于这些⽅案的思考：

1. ⾃我托管和硬件钱包托管的区别是什么？

⾃我托管是指⽤户⾃⾏管理私钥，可以使⽤软件钱包、硬件钱包或纸质钱包等⽅式。⽽硬件钱包托管是将私钥存储在专

⽤的物理设备中，这种设备通常设计⽤于抵御各种安全威胁，并且在传输和使⽤过程中不暴露私钥于联⽹环境中。

⽤户选择第三⽅托管是为了获得便利和安全性，但也带来了中⼼化的⻛险，例如，如果第三⽅遭受⿊客攻击或出现运营

问题，⽤户可能失去对资产的访问和控制权。

2. 多签名托管是否是集体的⾃我托管？

多签名托管可以视为⼀种集体的⾃我托管⽅式。在多签名托管中，⼀笔交易需要多个私钥的授权才能被批准和执⾏。这

种机制通常⽤于提⾼安全性，例如，⼀家公司可能要求⾄少两位⾼级执⾏⼈员批准交易，从⽽避免了单点故障和内部欺

诈的⻛险。然⽽，多签名托管也⾯临⼀些挑战，例如需要更复杂的管理和协调流程，并且如果丢失必要的私钥，则⽆法

执⾏交易。

1.5 选择托管机构的标准
监管： 托管机构可分为受监管和⾮监管两类。受监管的加密货币托管机构拥有存储受监管数字资产的权⼒，具备更多的
许可证，并对所持投资承担更多责任。

地点： 尽管技术允许在线运营，将数字资产托付给本地的加密货币托管机构可以给机构投资者额外的安⼼感。与本地加
密货币托管机构合作的更重要原因是，他们熟悉当地的法律法规，可以简化流程并节省时间。

保险政策： 机构投资者寻求托管机构提供额外的安全保障。尽管⽆法实现绝对安全，但托管机构应具备覆盖不同情景的
保险。

定价： 加密货币托管服务提供商的定价⽅式各异。机构投资者⽀付存储加密货币资产的费⽤取决于数字资产的价值和所
需的功能。

额外服务： 除了确保投资安全外，⼀些托管机构还为个⼈和机构客户提供额外服务，如质押以赚取数字资产的利息。

业绩记录： ⼀些加密货币托管机构在加密货币市场上具有较⻓的历史，并有证据表明他们在保护和转移⼤量加密货币时
没有出现问题。了解他们的业绩记录并了解他们如何处理问题可能会有所帮助。

技术： ⼀些加密货币托管机构创建⾃⼰的基础设施，⽽其他机构利⽤外部提供商的基础设施。作为投资者，您可能希望
了解技术设置并确定您是否感到舒适。
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资⾦隔离： 对于许多机构投资者⽽⾔，他们的加密货币资产必须与其他客户的存储分开。并⾮所有托管机构都提供此功
能，因此这是选择加密货币安全合作伙伴的重要标准。

1.6 托管⽅案间的⽐较
⽬前⼤致分⾃我托管和⾮⾃我托管（第三⽅监管）两种（具体取决于谁控制了加密地址的私钥）；⾮⾃我托管（第三⽅

监管）以机构托管为主。

⾃我托管的优缺点

优点：

1. 私钥所有权： ⾃我托管意味着您拥有⾃⼰的私钥。这使您有权直接控制⾃⼰的资产，⽽不是将其托管给第三⽅如银
⾏、政府或中⼼化的加密货币交易所（CEX）。这也减少了第三⽅出现问题（如被⿊客攻击、破产或进⾏欺诈）的
⻛险。

2. ⾃主控制资产： ⾃我托管可以使您⾃主控制⾃⼰的资产，避免了依赖于中⼼化机构。即使是信誉良好的中⼼化机构
也可能出现问题或受到攻击。

3. DApp连接： ⾃我托管的钱包可以直接连接到去中⼼化应⽤（DApp），使您能够充分利⽤Web3的产品，例如去中
⼼化⾦融（DeFi）、游戏和社交媒体。

4. 冷（或离线）存储选项： ⾃我托管的钱包也⽀持“冷存储”，即离线存储您的私钥。这可以提供更⾼级别的安全性，
因为离线的私钥不易受到在线攻击的影响。

5. 隐私保护： ⾃我托管允许⽤户更好地保护⾃⼰的隐私。通过持有⾃⼰的资产，⽤户可以保证他们的财务信息不会被
第三⽅知晓。

6. 费⽤减免 ：⼤多数第三⽅托管⽅都对数字货币资产存储收取费⽤。选⽤⾃我托管后，您可以减省，甚⾄免除这些费
⽤。

7. 第三⽅⻛险降低 ：⾃我托管能避免第三⽅托管⽅所带来的⻛险，例如诈骗和商业决策失当。

缺点：

1. 需要较⾼的技术性： ⾃我托管的钱包通常需要⽤户有⼀定的技术知识，包括如何管理和保护⾃⼰的私钥，以及如何
使⽤和理解相关的软件和硬件。

2. 完全⾃我负责： ⾃我托管的⻛险在于，如果你失去了私钥或者私钥被盗，你可能会丧失对⾃⼰资产的访问。这种责
任完全落在⽤户⾝上，⽽不是任何其他第三⽅。

3. 对加密资产的保护需求： ⾃我托管的钱包需要⽤户采取各种措施来保护他们的加密资产，包括保护私钥不被盗窃、
确保助记词的安全、警惕各种诈骗等。

4. 需求隐私保护措施： 尽管⾃我托管可以提供更好的隐私保护，但它也需要⽤户采取更多的隐私保护措施。

附，如何如何妥善保管个⼈私钥：

1. 硬件钱包 ：您可以使⽤硬件钱包这样的物理设备离线存储私钥。由于⽆需连接互联⽹，该钱包被视为是保障私钥安
全的⼀种理想⽅式。

2. 纸钱包 ：私钥写到纸上并存储到多个地点即为创建“纸钱包”。安全存储地点包括保险箱、个⼈⾦库等。

3. 寻呼机代码 ：上世纪 90 年代，在⼿机和短信问世之前，⼈们通过寻呼机发送代码消息进⾏交流。数字会转写为字
⺟；⽽您必须将数字破译为字⺟。以下是⼏个例⼦： 12 = R、17 = N 以及 8 = B。有⼈将私钥字⺟写成寻呼机代
码，加倍保障私钥安全。

4. 加密 U 盘 ：如果您不想购买市⾯上的硬件钱包，加密 U 盘则是安全保管私钥的另⼀选择。
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第三⽅托管的优缺点

优点：

1. 银⾏式保护和保险：第三⽅托管（如 CEX）受到监管并且通常提供某种形式的保险，这为⽤户的存款提供了⼀定的
保障。这种保护类似于银⾏，可以增强⽤户的信⼼。

2. 便捷⼊⼝：对于新的加密货币⽤户，第三⽅托管是他们使⽤法定货币购买加密货币的主要⽅式，提供了便捷的⼊
⼝。

3. ⾼交易流动性：第三⽅托管提供了⼤量的资产交易流动性，可以轻松处理⼤型交易⽽不会扰乱交易市场。

缺点：

1. 需要信任：⽤户必须信任托管⼈以保证资产的安全，托管⼈必须以⽤户的最⼤利益⾏事。如果托管⼈⽆法信守承
诺，可能导致⽤户资⾦损失。

2. 盲⽬信任和监管不⾜：尽管托管⼈受到监管，但实际效果可能达不到预期，⽤户可能会因此蒙受损失。

3. 针对特定⽤户：这些好处主要适⽤于新⼿（便利）或⾼净值个⼈（流动性和银⾏式保护），对于许多⽇常加密货币
⽤户来说，其效⽤并不⾼于⻛险。

4. 成本：与银⾏对某些账户收费的⽅式相同，加密托管提供商也对加密资⾦的安全保管收费。这些费⽤可能包括托管
费（通常不到1%的存储资产百分⽐）、设置费（开⽴托管账户时⽀付的统⼀费率）和提款费（每次从账户中取出加
密货币时⽀付的费⽤）。

附，根据投资者需求的额外好处：

1. 安全：使⽤加密托管服务的最终⽬标是保护加密货币资产免遭盗窃和丢失。⾃我保管私钥可能会导致丢失或被盗。

2. 符合监管：美国证券交易委员会（SEC）的法规要求资产价值超过150万美元的机构投资者将其持股存放在“合格托
管⼈”处。在这种情况下，加密托管服务可能是必要的。

2. 私钥管理⽅式⽐较

2.1 托管⽅案和私钥管理的关系
托管⽅案和私钥管理在加密货币存储和保护中起着关键作⽤。托管⽅案将数字资产安全存储，防⽌盗窃或丢失。私钥管

理控制数字资产的访问权限，确保只有授权⼈员可以访问和交易。

实际上，托管⽅案和私钥管理密切相关。选择托管⽅案时，需考虑如何管理私钥，包括安全存储和访问私钥。同样，设

计私钥管理策略时，需考虑选择安全的托管⽅案，保护私钥免受潜在的安全威胁。

2.2 冷钱包、热钱包、暖钱包
钱包根据连接性分为冷钱包、暖钱包和热钱包。

冷钱包：通过物理设备或硬件安全模块（HSM）存储加密密钥。HSM能安全⽣成、保存私钥，并批准、签署交易。
冷钱包安全，资⾦⽆法在未访问钱包设备的情况下窃取。然⽽，访问资⾦可能需要⻓达48⼩时，不适合频繁交易。
Ledger Nano X和Trezer One是冷钱包的例⼦。

热钱包：通过互联⽹连接存储、接收和发送数字代币。私钥在线保存以便交易。热钱包易⽤，但由于在线存储私

钥，更容易被盗。常⻅热钱包包括Exodus、Trust Wallet等⼿机钱包，以及Metamask、Phantom等⽹络钱包。
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暖钱包：通过可下载软件保证资⾦安全。暖钱包结合了热钱包的交易速度和冷钱包的安全性。可以⾃动交易，但需

要⽤户签署交易，因此⽐热钱包更安全。

2.3 软钱包 VS 硬钱包
根据钱包的实现⽅式，可以分为软件钱包和硬件钱包。

软件钱包：以软件形式提供服务，如⼿机钱包、⽹络钱包和桌⾯钱包。⼿机钱包是⼿机应⽤程序，⽅便在⼿机上操

作，如Exodus和Trust Wallet。⽹络钱包通过浏览器登录界⾯使⽤，如Metamask和Phantom。桌⾯钱包是通过下载
应⽤程序到电脑上使⽤的钱包。

硬件钱包：是⼀种实体设备钱包，⾮软件⽅式。通过USB连接到电脑，并下载相应的应⽤程序，可以查看硬件钱包
中的资产状态。硬件钱包通常是⾮托管的，⽤户需要⾃⾏保存私钥和助记词，被公认为⽬前最安全的加密货币钱

包。例如，Ledger Nano X和Trezer One都是硬件钱包的⽰例。
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2.4 如何选择私钥管理⽅案
选择私钥管理⽅案时，需考虑以下主要标准：

1. 安全性： 私钥安全性最重要。私钥控制着加密货币，若落⼊错误的⼿中，可能导致资⾦丢失。评估安全性时需考虑
私钥⽣成、存储和使⽤⽅式。硬件钱包和冷钱包通常被认为最安全，因为将私钥存储在离线环境中，防⽌⽹络攻

击。热钱包便利但⻛险较⼤，因私钥在线存储。

2. 灵活性： 灵活性涉及轻松访问和使⽤资产的能⼒。某些托管⽅案可能提供更⾼灵活性，快速进⾏交易或访问资产。
热钱包和暖钱包提供快速交易，因私钥在线。然⽽，这也增加安全⻛险。

3. 可操作性： 除安全性和灵活性外，托管⽅案易⽤性也需考虑。某些⽅案可能需要⾼级技术知识，⽽其他更易⽤。硬
件钱包和冷钱包可能需要较⾼技术知识，⽽热钱包和软件钱包通常易⽤。

4. 成本： 最后，成本也是重要考虑因素。某些⽅案可能需要较⾼初始投资或运营成本。例如，硬件钱包需购买设备，
⽽软件钱包通常免费。此外，不同⽅案可能有不同交易费⽤。

3. ⾏业

3.1 冷热钱包的供应商
1. Coinbase: 提供Coinbase Wallet，拥有冷钱包和热钱包功能，可获得独⼀⽆⼆的加密货币私钥（private key）。

Coinbase Wallet⽀持包括⽐特币在内的49种加密货币钱包。

2. Trezor: 是⼀家实⼒强⼤的冷钱包品牌。Trezor的第⼆代硬件钱包Model T与Ledger类似，但它允许⽤户直接在其⽹
站界⾯上访问第三⽅交易所，如Changelly和Shapeshift。Trezor Model T⽀持超过1,600种不同的加密货币。
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3. Ledger: 如果您更看重便携性、简单操作和更⾼的安全性要求，Ledger可能是更好的选择。Ledger Nano S是市场
上最早的硬件钱包之⼀，⽽Ledger Nano X是第⼆代产品，⽀持超过1,500种数字货币和代币。Ledger Nano X具有
离线存储私钥的功能，是⽬前最佳的硬件加密货币钱包之⼀。

4. SafePal: SafePal S1专注于提供易于使⽤的加密货币存储和管理解决⽅案。虽然功能上有⼀些限制，但SafePal通过
与币安（Binance）的合作，为⽤户提供更便捷的交易体验。

5. Exodus热钱包： Exodus是⼀个简单易⽤的加密货币热钱包，适合初学者。它提供良好的服务团队，帮助新⽤户⼊
门加密货币市场。然⽽，Exodus对于⾼级⽤户来说可能有限，缺少⼀些⾼级功能，并且是闭源钱包。

6. Electrum: Electrum是最早的⽐特币钱包之⼀，可在Windows、Mac、Linux和Android上运⾏。它在主要功能⽅⾯表
现出⾊，但在⽤户界⾯⽅⾯相对简单，更适合⾼级⽤户使⽤。

7. Mycelium: Mycelium是最古⽼和最流⾏的⽐特币钱包之⼀，专为移动平台设计。它是完全开源的，并依赖简化⽀付
验证（SPV）技术，可以在不下载整个区块链的情况下确认交易。Mycelium适合有经验的加密货币爱好者，提供基
于⼆维码的⽀付、离线存储和对私钥的控制。

3.2 加密货币托管机构
以下是⼏个代表性的加密货币托管机构，具体信息可点击链接查看：

名字 成⽴年份 地址 募集资⾦ 团队规模 客户 详细链接

Coinbase 2012 美国，旧⾦⼭ $546M 1.000-10.000 1M+
Blockdata |
Coinbase

Cobo 2017 新加坡 $64M 100-250 500-1k
Blockdata |
Cobo

Fireblocks 2018 美国，纽约 $1.4B 1000-10000 250-500
Blockdata |
Fireblocks

Hex trust 2018 中国，⾹港 $104M 100-250 50-100
Blockdata | hex
trust

Copper 2018 瑞⼠，楚格 $280M 250-500
Blockdata |
Copper

METACO 2015 瑞⼠，洛桑 $17M 100-250
Blockdata |
METACO

Bakkt 2018 美国，亚特兰⼤ $483M 250-500
Blockdata |
Bakkt

Blockchain 2011 英国，伦敦 $491M 500-1.000 1M+
Blockdata |
Blockchain.com

Bitcoin Suisse 2013 瑞⼠，楚格 $49M 100-250 10.000-50.000
Blockdata |
Bitcoin Suisse

BitGo 2013
美国，帕洛阿尔

托
$86M 250-500 1.000-10.000

Blockdata |
BitGo

Paxos 2012 美国，纽约 $535M 100-250 1.000-10.000
Blockdata |
Paxos

Gemini 2014 美国，纽约 $400M 250-500 1M+
Blockdata |
Gemini

NYDIG 2017 美国，纽约市 $1.4B 50-100
Blockdata |
NYDIG

Circle 2013 美国，波⼠顿 $1.1B 500-1.000
Blockdata |
Circle

https://www.blockdata.tech/profiles/coinbase
https://www.blockdata.tech/profiles/cobo
https://www.blockdata.tech/profiles/fireblocks
https://www.blockdata.tech/profiles/hex-trust
https://www.blockdata.tech/profiles/copper
https://www.blockdata.tech/profiles/metaco
https://www.blockdata.tech/profiles/bakkt
https://www.blockdata.tech/profiles/blockchain-com
https://www.blockdata.tech/profiles/bitcoin-suisse
https://www.blockdata.tech/profiles/bitgo
https://www.blockdata.tech/profiles/paxos
https://www.blockdata.tech/profiles/gemini
https://www.blockdata.tech/profiles/nydig
https://www.blockdata.tech/profiles/circle
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Fireblocks 2018 美国，纽约市 $1.4B 1.000-10.000 Blockdata |
Fireblocks

3.3 加密货币托管软件 
加密货币托管软件⽤于保护数字货币资产并集中加密操作，企业使⽤这些软件简化资产存储并确保安全和隐私。

为被归类为加密货币托管软件，平台必须具备以下特点：

提供数字货币的冷存储设施。

促进加密货币资产的交易和共享。

通过策略和安全控制保护数字货币的存储和交易。

加密货币托管软件对⽐：

名字 优点 缺点

Coinbase Custody
⾮常安全，交易灵活。⽀持各种加密货币，API集
成是⼀⼤优势。

⾯临头部的监管压⼒。对于印度⽤户，卢⽐存款和提

款已停⽌，可能⾯临地区性的使⽤限制。

Ledger Vault
提供企业级的加密货币资产保护服务，多授权托管

解决⽅案⾮常适⽤于组织内部定义规则。

新币种和货币的添加速度相对较慢，不能进⾏以太坊

上的智能合约交易，管理通知的API功能有待提升，
⽤户界⾯需要更新。

BlockFi
提供加密货币收益、交易和借贷解决⽅案，使定投

成为⼀件轻松的事情，优秀的客户服务和⽀持。

提款间的⻓时间延迟，⼀个⽉内多次提款收费，他们

在最近的加密货币崩溃中⼏乎破产，需要加强⾃⾝的

业务实⼒。

AmbiVault
超安全的数字货币存储解决⽅案，适⽤于拥有⼤量

数字资产并需要共享资产的机构客户。

在创建智能合约时，出现⼈为错误的可能性可能会让

⼈望⽽⽣畏。

Fidelity Digital Assets
提供企业级的投资解决⽅案，执⾏服务和价格的低

延迟，离线冷存储保证资产安全，平台使⽤直观。
由于是新的执⾏形式，所⽀持的加密资产种类较少。

CoinRabbit
提供⽆需信⽤检查、⽆需每⽉付款和⽆最⼤贷款额

度的即时加密货币借贷服务，利率低，⽀持多种货

币，⽤户界⾯和整体的应⽤⽤户体验都⾮常好。

有时退款可能会有问题，且其较低的利率可能令某些

⽤户不满意。另外，⼀些⽤户对于市场波动可能影响

其服务持续性表⽰担忧。

Lumina

提供了增强的安全性和隐私保护，包括⾯部识别功

能。它利⽤AI增强的图像处理以改善视频质量，同
时提供⾼级分析和洞察⼒。此外，安装和使⽤

Lumina的AI功能相对简单，适合那些寻求简单有效
的⽅式来监控家庭或办公环境的⼈。

可能对某些⽤户来说价格过⾼，⽽且需要良好的互联

⽹连接才能确保AI功能正常⼯作。此外，Lumina的
AI功能可能需要⽤户熟悉该技术才能充分发挥产品的
优势，这可能对某些⽤户来说是⼀项挑战。

⽤户详细评价如下：

Coinbase Custody 
Coinbase Custody允许⽤户在其加密货币钱包和平台上进⾏数字货币交易。他们是⼀家合格的托管机构，⽀持市值超
过90%的加密货币。

⽤户喜欢的特点： 
“在短期使⽤期间，我发现它⾮常出⾊。它⾮常安全且交易灵活。此外，它还接受各种加密货币。应⽤程序编程接⼝
集成是⼀个额外的优势。”

⽤户不喜欢的特点： 
“⽬前最⼤的问题是印度⽤户的卢⽐存款和提款已停⽌，但我现在个⼈从USDT进⾏交易。⽬前，所有印度加密货币

https://www.blockdata.tech/profiles/fireblocks
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交易所也⾯临这个问题。”

Ledger Vault 
Ledger Vault提供企业级的加密货币资产保护服务，通过固件、端到端硬件和软件安全性24/7⼯作来保障资产。

⽤户喜欢的特点： 
“其多授权托管解决⽅案⾮常适⽤于组织内部定义规则。还需要赞赏的是，确定各种规定的简便性。”

⽤户不喜欢的特点： 
“由于Ledger团队在开发/集成⽅⾯的安全开销，新币种和货币的添加速度相对较慢。以太坊上的智能合约交易不可
能，⽽保护此类交易通常很关键。管理通知的API也将是⼀个很好的功能。Ledger Blue设备的⽤户界⾯可以进⾏更
新。”

BlockFi 
BlockFi为希望更好管理加密财富的客户提供加密货币收益、交易和借贷解决⽅案。此外，他们以最佳客户服务和⽀持
⽽著名。

⽤户喜欢的特点： 
“BlockFi使定投成为⼀件轻松的事情。使⽤他们的信⽤卡购买并获得加密货币作为回报。”

⽤户不喜欢的特点： 
“我个⼈认为，他们在提款之间的⻓时间延迟和⼀个⽉内多次提款收费等问题上正在伤害⾃⼰。如果我放弃了密钥的
托管，我希望确保我不需要额外付费来增加⻛险，⽽只需保持持有即可。他们在最近的加密货币崩溃中⼏乎破产，

并与Voyager⼀起获救，所以对我来说，他们需要加强⾃⼰的做法。”

AmbiVault 
AmbiVault是⼀种超安全的数字货币存储解决⽅案。该平台利⽤以太坊区块链的智能合约，保护资产免受盗窃或篡改。

⽤户喜欢的特点： 
“AmbiVault对于政府部门和保险公司等机构客户以及拥有⼤量数字资产并需要共享资产的基⾦⾮常有⽤。”

⽤户不喜欢的特点： 
“我没有看到任何问题，但在创建智能合约时出现⼈为错误的可能性可能让⼈望⽽⽣畏。”

Fidelity Digital Assets 
Fidelity Digital Assets是⼀个企业级的数字资产平台，为机构投资者提供投资解决⽅案。

⽤户喜欢的特点： 
“执⾏服务和价格的低延迟是⽆与伦⽐的。离线冷存储确保您的加密资产安全，防⽌被⿊客攻击。我已经交易加密货
币超过3年了，这是我发现的最直观的平台。这真正将帮助机构进⼊该领域，因为它提供了托管⽀持和执⾏平台。”

⽤户不喜欢的特点： 
“不⾜之处在于该平台尚未提供太多的加密资产，因为它是⼀种新的执⾏形式。我预计随着⾏业的发展，Fidelity将接
纳新的资产，并提供⽤于存储和执⾏的新资产。”

CoinRabbit 
CoinRabbit是⼀家⽆需信⽤检查、⽆需每⽉付款和⽆最⼤贷款额度的即时加密货币借贷服务。它拥有较低的年利率
（5%）和⼀个特殊的监控系统，可以跟踪每笔贷款的状态。⽤户可以在⽆限期内借款加密货币，并从较低的最低贷款
⾦额开始。

⽤户喜欢的特点：

可以在加密货币上获得利息，每⽇⽀付。

可以以仅100美元的⾦额开始。

⽀持多种货币，如Tether、USD Coin和Binance USD。

⽤户界⾯和整体的应⽤⽤户体验⾮常好。
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贷款⾦额从100美元到数百万美元不等，是⼀种简单、可靠和安全的加密货币选择。

CoinRaabit帮助简化了与加密货币质押和借贷相关的流程，让⽤户可以在资⾦上获得更多收益。

平台⾮常简单直接易⽤。

⽤户不喜欢的特点：

退款时有时会出现问题。

利率有点低，但使⽤该⽹站的安全性弥补了这⼀点。

加密货币现在被视为⼀种资产，尽管在⾦融市场上这⼀概念能够持续多久还是⼀个问题。

没有特别不喜欢的，只是有点担⼼在市场波动的情况下，他们能够继续保持现有的好处多⻓时间。


